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 وي ـــالمحت

 الصفحة  الموضوع م

1 

الالكتروني من منظور القانون الدولي العام  الإرهابجرائم 

   مقدم إلي 

 المنيا جامعة  -كلية الحقوق 

 القانون العام قسم 

 ن سند أ.د/ حس

 أستاذ القانون الدولي العام 

 المنياجامعة   -عميد كلية الحقوق 

 الباحث/ مصطفى خليل كامل خليل

 المنيا جامعة  -ق الحقو كلية   -باحث دكتوراه 

 1من 

 90 إلى

2 

 قل الواقعة على وسائل الن الإرهابواعد الموضوعية لجرائم الق

 نون  القا فيالماجستير  بحث مقدم لنيل درجة

   مقدم إلي 

 المنيا جامعة  -كلية الحقوق 

 الجنائي قسم القانون 

 محمد سال عمر  أ.د/ 

 قاهرة جامعة ال - كلية الحقوق -الجنائي لقانون اأستاذ 

 سعداوي الدكتور/ مصطفى سيد مصطفى 

 القانون الجنائي  فيدكتوراه 

 حسين فاضل عبد الحميدالباحث/ 

 نياجامعة الم –كلية الحقوق   -ماجستير باحث 

 91من 

 208إلي 

3 

 الدفع البنكي  أدواتجرائم 

 مقدم إلي 

 المنيا جامعة  -كلية الحقوق 

 قسم القانون الخاص )القانون التجاري( 

 العوضي  إبراهيم إبراهيمالدكتور/ محمد 

 والمالية العامة الاقتصاد  فيدكتوراه 

 المنصورة جامعة  -كلية الحقوق 

 209من 

 256الي 



 

 

 
 

 وي ـــالمحت

 الصفحة  الموضوع م

4 

 واركانها  الإرهابالطبيعة القانونية لجريمة تمويل 

 القانون  فينيل درجة الماجستير بحث مقدم ل

 مقدم إلي  

 المنيا جامعة  -كلية الحقوق 

 الجنائي  قسم القانون

 ل مد ساعمر مح / دأ.

 قاهرة جامعة ال - كلية الحقوق -الجنائي لقانون اأستاذ 

 سعداوي الدكتور/ مصطفى سيد مصطفى 

 القانون الجنائي  فيدكتوراه 

 حسن الشريف   إسماعيلخالد حسن الباحث/ 

 المنياجامعة  –كلية الحقوق   - ماجستيرباحث 

 257من 

 294الي 

5 

 مواجهة الارهاب  في تقييم مدى التعاون الدولي 

 مقدم إلي 

 المنيا جامعة  -كلية الحقوق 

 القانون العام قسم 

 ن سند أ.د/ حس

 أستاذ القانون الدولي العام 

 المنياجامعة   -عميد كلية الحقوق 

 الباحث/ مصطفى خليل كامل خليل

 المنيا جامعة  -ق الحقو كلية   -باحث دكتوراه 

 295من 

 384الي 

6 

 ث مواجهة جريمة ختان الانا فيالسياسة التشريعية  

 )دراسة نقدية لسياسة المشرع المصري( 

 مقدم إلي 

 المنيا  جامعة  -كلية الحقوق 

 قسم القانون الجنائي 

 طفى سعداوي فى سيد مصالدكتور/ مصط 

 ئي القانون الجنا في دكتوراة 

 385من 

 474الي 

 



 

 

 بحث بعنوان 
 جرائم الإرهاب الالكتروني  

 من منظور القانون الدولي العام 

 مقدم إلي
 جامعة المنيا - كلية الحقوق

   الدولي العامالقانون قسم 

 

 إشراف

 أ.د/ حسن سعد محمد عيسى سند 

 أستاذ القانون الدولي العام 

 جامعة المنيا - عميد كلية الحقوق 

 

 الباحث/ مصطفى خليل كامل خليل

 جامعة المنيا -كلية الحقوق  - دكتوراهباحث  
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1 SUR LE PLAN DES PRATIQUES  L’HISTOIRE CONTEMPORAINE DE LA 

COMMUNICATION INTERNATIONALE COMMENCE AVEC LES OUTILS COMME LE 

TELEGRAPHE  LE TELEPHONE ET LES SERVICES POSTAUX. ELLE EST A LA FIN 

DES ANNEES 1990 SYMBOLISEE PAR LES « AUTOROUTES DE L’INFORMATION »  

INTERNET ET CNN. À PARTIR DE L’IDEE QUE LE MONDE CONTEMPORAIN EST 

PLONGE DANS UNE MENTALITE DE« LIGNE MAGINOT» L’ACTION DE LA 

COMMUNICATION INTERNATIONALE VISE A DEFONCER CETTE LIGNE EN 

ALLANT « AU DELA DES FRONTIERES POLITIQUES GEOGRAPHIQUES ET 

CULTURELLES EXISTANTES  ET DU MAINTIEN DU STATU QUO » CETTE ACTION 

SE FAIT A PARTIR DE LA DIFFUSION INTERNATIONALE  QUI PORTE SUR DES 

ESPACES ET/OU TERRITOIRES SOUSTRAITS  AU MOINS EN PARTIE  A LA 

SOUVERAINETE DES ÉTATS QUI REÇOIVENT LES SIGNAUX. ELLE EST 

APPREHENDEE COMME UNE SOLUTION AU DEVELOPPEMENT DE LA 

COMMUNICATION ET DE LA LIBRE CIRCULATION DE L’INFORMATION ET DE LA 

COMMUNICATION. LES OBJECTIFS SONT DE PRODUIRE DE L’INFORMATION A 

DIFFUSER POUR LE GRAND PUBLIC DANS LES PAYS D’EMISSION ET PARTOUT 

AILLEURS DANS LE MONDE. ILS SONT DEFINIS PAR LES CHARTES NATIONALES 

AINSI QUE DES DEVOIRS ET DES OBLIGATIONS; VOIR A CE SUJET: PROSSER  

MICHAËL H: INTERCOMMUNICATION AMONG NATIONS AND PEOPLES  NEW 

YORK  HARPERS AND ROW  1973. 104. 
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2 - En fait l’espace extra-atmosphérique n’est pas un espace sans droit. La première raison en 

est que des traité internationaux réglementent les activités dans l’espace. Mais il y a à cela une 

raison plus fondamentale. C’est que toutes les activités humaines où qu’elles soient conduites 

sont soumises au droit. Le droit ne s’applique pas à un espace de manière absolue ou abstraite. 

Le droit ne s’applique pas à l’espace extra atmosphérique lui même  il s’applique aux activités 

humaines qui s’y déroulent. L’Espace  quel qu’il soit  constitue seulement un cadre pour cette 

activité. Revenons un instant à la base du droit international en ce qui concerne l’application du 

droit : Les Etats exercent deux sortes de compétences. Sur leur territoire ils exercent leur 

compétence territoriale  sur leurs ressortissants  ils exercent leurs compétences personnelles. 

Sur leur territoire  les Etats sont souverains  ils disposent de la compétence territoriale qui est 

la compétence de droit commun et qui l’emporte en général sur l’exercice par les autres Etats 

de la compétence personnelle qu’ils exercent sur les personnes physiques ou morales de leur 

nationalité ». VOIR A CE SUJET; Armel KERREST  DANS  IISL-ECSL SYMPOSIUM ON 

CAPACITY BUILDING IN SPACE LAW  UNCOPUOS  LEGAL SUBCOMMITTEE  

Vienna  Austria  26 – 27 March 2007  p1. 
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4- Marie-Pierre Dupuy: Crimes et immunités  ou dans quelle mesure la nature des premiers 

empêche l’exercice des secondes  Revue générale de droit international public  Tome 103  N°2  

1999. p. 293. Maison Rafaëlle: «Les premiers cas d'application des dispositions pénales des 

Conventions de Genève par les juridictions internes»  European Journal of International Law  

1995  p. 270. Isabelle Moulier: La compétence pénale universelle en droit intentionnel  Thèse 

soutenue le 14 décembre 2006 à l'Université Paris 1  p. 456 A. demola: “The International 

Criminal Court and Universal Jurisdiction”  International Criminal Law Review  2006  p. 369.  

5- Condorelli (L): Présentation de la 2éme partie  in Ascensio (H)  Decaux (E)  Pellet (A) 
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( s. dir )  Droit international pénal  Pedone  Paris  2000  p. 242. Weinberg Leonard and Lee 

William: The rise and fall of Italian Terrorism  Westview press  boulder and London  1987  p. 

2. Anzovin Steven: Terrorism  The reference shelf  Volume 58  Number 3  1986  p. 7. 

6- Anzovin Steven: Terrorism  The reference shelf  Volume 58  Number 3  1986  p. 7. 

7 - La menace fondamentale constituée par la propagande terroriste concerne la manière dont 

elle est utilisée et l’intention dans laquelle elle est diffusée. La propagande diffusée sur Internet 

vise tout un éventail d’objectifs et de publics. Elle peut être adaptée  entre autres  aux 

sympathisants ou opposants potentiels ou effectifs d’une organisation oud’un courant 

extrémiste  aux victimes directes ou indirectes d’actes de terrorisme  à la communauté 

internationale ou à une partie de celle-ci. La propagande visant les sympathisants potentiels ou 

effectifs peut être axée sur le recrutement  la radicalisation et l’incitation au terrorisme  par le 

biais de messages véhiculant les notions de fierté  de réalisation et de dévouement à un objectif 

extrémiste. Elle peut aussi être utilisée pour prouver l’exécution d’attaques terroristes aux 

personnes qui les ont financées. Parmi les autres objectifs de la propagande terroriste  on peut 

citer le recours à la manipulation psychologique pour fragiliser la croyance d’une personne dans 

certaines valeurs sociales collectives  ou pour accroître le sentiment d’anxiété  de peur ou de 

panique au sein d’une population ou d’une partie de celle-ci. La diffusion de désinformation  

de rumeurs  de menaces de violence ou d’images d’actes de violence provocants permet 

d’atteindre ces objectifs. Le public visé comprend les spectateurs directs de ces contenus  ainsi 

que les personnes touchées par la publicité potentielle en découlant. En ce qui concerne la 

communauté internationale au sens plus large  l’objectif est souvent de véhiculer un désir 

d’atteindre des objectifs politiques nobles. Gabriel Weimann: Terror on the Internet: The New 

Arena  the New Challenges  Washington  D.C.  United States Institute of Peace Press  2006  

pp. 37 – 38. 
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8 - Hypponen Mikko: « Fending off attacks in cyberspace  the global nature of cyberwarfare 

»  29 Mai 2009  NYTimes.com  cité par Georg KERSCHICHNIG  Cyberthreats and 

international law  1st ed.  Hague  Eleven International Publishing  2012  p. 12. Seymour 

Goodman écrit : « passive defense is essentially target hardening. It consists largely of the 

internal use of various technologies and products […] and procedures […] to protect the 

information technology (IT) assets owned by an individual or organization. Some forms of 

passive defense may be dynamic (e.g.  stopping an attack in progress). By definition  however  

passive defense does not impose serious risks or penalties on the attacker. With only passive 

defensive measures  the attacker is free to continue assault the target until he either succeeds or 

gets frustrated and looks elsewhere. » Voir Seymour GOODMAN  « Toward a treaty-based 

international regime on cyber crime and terrorism » dans J. Lewis  préc.  note 14  p. 66. Id.  

toujours selon Seymour Goodman: la défense active comporte plusieurs aspects : - la sanction 

du criminel  - l’arrêt de l’attaque en cours  - les mécanismes d’enquête et de poursuite  - les 

mécanismes légaux. Ce type de défense impose de sérieux risques aux attaquants et les expose 

à des sanctions. Ces risques ou sanctions peuvent être : « identification and exposure  stopping 

an attack in progress  investigation and prosecution  or preemptive or counterattacks of various 

sorts »; M. CASTLE définit la défense active en ces termes : « An active defense in cyberspace 

seeks to identify and even neutralize threats before they materialize ». Michael CASTLE  « 

International and Canadian Law Rules Applicable to Cyber Attacks by State and Non-State 

Actors » (Juin 2012) 10 Can. J. L. & Tech. 89 1  19 (note 10). 
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Information Technology

UNESCO
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International

         

             

        .

Cyberterrorism

Barry Collin

James Lewis

 

12- Eugen Walter: Terror and Resistance  A Study of Political Violence with case studies of 

some Primitive African communities  OXFORD University  New York  1999  p. 5. 
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Dorothy Denning

.

. 

 

13 Alix DESFORGES  “Cyberterrorisme : quel périmètre ?”  Fiche de l’Irsem n° 11    

décembre 2011  p. 3.

14 - DOROTHY E. DENNING ” Cyber terrorism”  Global Dialogue  Autumn  2000 p.1 
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      ھ 

19 - Case and Materials on Terrorism  Three Nations' Response. Michael Noone and Yonah 

Alexander. Published by Kluwer Law International  1997  p. 519.  
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20- Legros piere: la nation de terrorisme en droit comparé  Edition de l’université de Bruxelles  

Bruxelles  1974  p. 233. 
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         ھ     

   

23 - Terrorism is the unlawful of violence against person or property to intimidate or coerce a 

government  the civilian populatation  or any segment  thereof  in furtherance of political or 

social objectives.par International human rights observer  one day workshop on terrorism and 

peace  disponible sur: www.securitycouncilreport.org/ (09/02/2017). 
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    ھ      

25 - Terrorism is the calculated use of violence or threat of violence to in collate  fear intended 

to coerce or intermediate governments or so cities in the pursuit of goals that generally political  

religious  or ideological. Par Terrorism research center  disponible sur: www.Terrorismresarch 

center.com. (09/02/2017). 

26 - En 2007  les Émirats arabes unis ont adopté plusieurs lois fédérales qui  outre le piratage 

et d’autres activités liées à Internet  incriminent la création de sites Web ou la publication 

d’informations destinés à des groupes terroristes sous un faux nom  dans l’intention de faciliter 

le contact avec les responsables de ces groupes ou de promouvoir leur idéologie  de financer 

leurs activités ou de publier des informations relatives à la manière de fabriquer des explosifs 

ou d’autres substances pour les utiliser lors d’attaques terrorists. Loi fédérale n° 2 de 2006 sur 

la prévention des infractions relatives aux technologies de l’information  Official Gazette of the 

United Arab Emirates  vol. 442  36e année, Muharam 1427 H / janvier 2006 (traduction 

anglaise non officielle disponible à l’adresse: www.aecert.ae/pdfs/ 

Prevention_of_Information_Technology_Crimes_English.pdf). 

27 - En 2008  le Gouvernement saoudien a mis en œuvre de nouvelles lois relatives aux 

technologies  et notamment un texte érigeant en infraction pénale passible d’amende et d’une 

peine d’emprisonnement pouvant aller jusqu’à 10 ans  le fait de posséder un site Web prônant 

ou soutenant le terrorisme. David Westle: “Saudi tightens grip on Internet use”  Arabian 

Business  26 janvier 2008 

http://www.aecert.ae/pdfs/
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Mario BETTATI: Le Terrorisme les voies de la coopération internationale  1ère éd.  Paris  

Odile Jacob  2013  p. 11-13;   

Les tentatives doctrinales les plus importantes pour définir le terrorisme lors de la première 

conférence pour unifier le Code criminel  qui a eu lieu à Varsovie en 1930 » voir : Bruce 

Hoffman: index terrorisme  Columbia  Université press  New York  1988  p.20. Charles 

Philippe DAVID et Benoît GAGNON (dir.)  Repenser le terrorisme Concepts  acteurs et 

réponses  Québec  Les Presses de l’Université Laval  2007  p. 56-58
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32- Bibit. Van Ginkel: The Unit Nations: Toward a comprehensive Convention on Combating 

Terrorism  Confronting Terrorism Netherlands Institute of international relatins  "Cingendael 

2003  p. 226 -227  
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34- Report of the meeting of "Ad Hoc" group of experts on international co-operation for the 

prevention and control of the various manifestation of crime including terrorism  Siracusa  

Italy  20 - 24 January 1988. 

35- Report of the meeting of "Ad Hoc" group of experts on international co-operation for the 

prevention and control of the various manifestation of crime including terrorism  Siracusa  

Italy  20 - 24 January  1988. 

 

         :

A/9028 (1973)  A/32/37 (24/04/1977)  A/34/37 (17/04/1979). 
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38- Peter J. Wertheim: "Should Grave Crimes of International terrorism  Be Included in the 

Jurisdiction of International criminal court "  policy and society  University of Sydney  

Australia  2003  Vol 22  N°2  P 1. 
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The Counter- Terrorism Committee



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
- 27 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

42

 

40 - Le terrorisme international classique est celui dont nous connaissons les manifestations 

depuis le Moyenâge et dont le but est essentiellement la destruction physique de biens et actifs 

appartenant à un État. L’office de la langue Française le définit comme l’« ensemble des actes 

commis contre des biens ou des personnes  le plus souvent des civils  par une organisation qui 

se réclame d'une cause (politique  religieuse  etc.)  dans le but de semer la terreur par la violence 

ou l'intimidation » pour préciser ensuite que « le terrorisme est notamment utilisé pour 

contraindre un gouvernement à agir  ou à s'abstenir d'intervenir  dans un contexte déterminé » 

OFFICE DE LA LANGUE FRANCAISE  « Le grand dictionnaire terminologique »  (2002)  

disponible en ligne http:// gdt. oqlf. gouv. qc.ca /ficheOqlf.aspx?Id_Fiche=8354359 (consulté 

le 3 Septembre 2014) 

Political Terrorism

42 - Chadwick  Elizabeth. Self-Determination: Terrorism and the international Humanitarian 

Law of Armed Conflict. Published by Martinus Nijhoff  1996  p2. 
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43- Heradstveit Daniel: the role of international terrorism in the Middle East conflict and into 

implication for conflict Resolution  in:  International terrorism and world security  ahlsted press 

book  john Wiley and sons  New York – Toronto  1974  p. 93.  
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3- 

 

48 - Terrorism is an attribute that calls for illegal acts that affect society and inflict panic 

intimidation on its members » Bell Bowyer: Terrorism  An overview of international terrorism 

in the contemporary world  (ed) Marius Livingston  west port Connecticut  1978  p. 36.   

terrorism in the resort to violence or the threat of violence in order to sow panic in the 

community  weaken the ruling authorities and cause political changes  in some cases it is 

similar to guerrilla warfare  and as reflects  guerrilla fighters terrorists are unable or unwilling 

to occupy a territory » voir : Walter La Queur  terrorism and resistance a study of political 

violence  cases with studies of some primitive African communities  New York  oxford 

university press  1969 p.5. 

49 - The terrorism in the product of extreme violence committed for access  to the objectives 

certain political be sacrificed for her in all beliefs human and moral »: Pull Wilkinson: three 

question terrorism in government and opposition  Vol  8.n 3°  summer 1973  London  p. 292. 

50 - Le terrorisme International et tout un acte de violence armée commis à la réalisation des 

objectifs de politique  philosophique ou idéologique » voir : Dived Eric: Le terrorisme en droit 

international in reflecation sur la définition la répression du terrorisme  Edition de l’université 

de Bruxelles  Bruxelles 1974  p. 125. Antoine sautille  Le terrorisme international Recueille 

Décours de Académie de droit international  vol.56  1938  p.97. 
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52 - Le terrorisme est l’utilisation délibérée de certains moyens d’organisation et de manière 

précise  la nature d’agitation de la terreur et la panique ou la peur classe ou pour tous afin 

d’atteindre certains objectifs ». voir : Levasseur George: les Aspects Répressifs du terrorisme 

International  in "Le terrorisme international"  Pedone  Paris  1976-1977  p. 62. 

53 - Emploie systématique de mesures de exception  de la violence pour atteindre un but 

politique prise  conservation  exercice de pouvoir et spécialement ensemble des actes de 

violence  (attenants individuelles ou collectifs  destruction) qu’une organisation politique 

exécute pour impression la population et créer un climat d’insécurité » voir :Le robert micro 
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dictionnaire de la langue française imprimé en Italie par (La tipografieavise  1.s.p.a) Aout 1998  

p. 645. 

54 - Terrorism: « the use of violence to achieve Amis  especially against a legally elected 

government and its people » voir: The Oxford English Dictionary: in the internationally 

recognized authority on the English langue  the text on the CD.ROM. Comprises the full text 

of the OED2 and Edition. p. 21.  

55 - Le terrorisme est ensemble d’acte de violence commise par une organisation pour créer un 

état d’insécurité et renverse le gouvernement » voir : Brodard et Taupin: La rousse de poche  

Dictionnaire de nom communs de nome propre précis de grammaire imprimé en France  1990-

1992  p.750 
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Dorothy Denning

 

56 - Charles Edward Stewart: American Academy of Orthopaedic Surgeons  Weapons of Mass 

Casualties and Terrorism Response Handbook  Jones & Bartlett Learning  2006. M.N. 

Ogun:Terrorist Use of Cyberspace and Cyber Terrorism: New Challenges and Responses  IOS 

Press  2015. States United.  C.D  Washington (Challenges New the  Arena New The: Internet 

the on Terror  Weimann Gabriel 38-37. pp)  2006. Conway Maura: Terrorist use of the Internet 

and fighting back  Information & Security  19. Vol  2006< pp. 12- 14. 

58 - John Arquilla  David Ronfeld:  Networks and Netwars: The Future of Terror  Crime  and 

Militancy. USA  Rand publication  2001  p. 281 

59 - Ushie Henry Ekpe: The Impact of Terrorism (Including Cyber Terrorism) and Threats of 

Terrorism on International Business (or Nation Sate). Journal of the International Relations and 

Affairs Group  Volume 3  Issue 1 2013  p. 38. 
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60 -M N Sirohi: Cyber Terrorism and Information Warfare Delhy  Alpha Editions  2015  p. 1.  
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61 - Zdzislaw Galicki: International law and Terrorism  American Behavioral Scientist  vol. 

48 No.6  February 2005  p.743 – 747. 

62- Internet peut être un outil particulièrement efficace de recrutement des mineurs  qui 

représentent une forte proportion de ses utilisateurs. La propagande diffusée sur Internet dans 

ce but prend parfois la forme de dessins animés  de vidéoclips ou de jeux électroniques 

attrayants. Les sites Web gérés par les organisations terroristes ou leurs partenaires ont recours 

à des tactiques qui combinent des dessins animés ou des contes pour enfants avec des messages 

qui soutiennent les actes de terrorisme  tels les attentats-suicides  et en font l’apologie. De 

même  certaines organisations terroristes ont conçu des jeux vidéo en ligne destinés à servir 

d’outils de recrutement et d’entraînement  Ces jeux prônent l’utilisation de la violence contre 

un État ou une personnalité politique en vue  en récompensant les succès virtuels  et sont parfois 
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. 

 

proposés en plusieurs langues pour attire un large public. Gabriel Weimann: “Online terrorists’ 

prey on the vulnerable”  YaleGlobal Online  5 mars 2008. Disponible à l’adresse: 

http://yaleglobal.yale.edu/content/online-terrorists-prey-vulnerable. 

63 - Javier Ruperez: The United Nations in the Fight Against Terrrism  executive director  

counter – terrorism committee executive directorat (cted )  United Nations  2006. p. 2. 

64 - Les services de courrier électronique sur le Web offrent également aux terroristes un 

moyen de communication clandestin  qui peut être détourné à des fins illicites. Les courriers 

électroniques échangés entre les parties contiennent généralement uncertain nombre d’éléments 

utiles dans le cadre d’une enquête. Un courrier électronique type est composé de l’en-tête de 

l’enveloppe  de l’en-tête du message  du corps du message et des pièces jointes. En fonction 

des paramètres du logiciel concerné  seule une version abrégée de l’en-tête de l’enveloppe est 

parfois affichée  mais l’en-tête complet contient généralement un enregistrement de tous les 

serveurs par lesquels le message a transité jusqu’à son destinataire final  ainsi que des 

informations concernant l’adresse IP de l’expéditeur. États-Unis: Ministère de la justice  Office 

of Justice Programs  National Institute of Justice  Investigations Involving the Internet and 

Computer Networks  2007  pp. 18-20. 
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"Ghost Caliphate"Sons Caliphate Army

The Caliphate Cyber  Army" Kalashnikov E-Security 

er Caliphate Hacker The United Cyb 66.

 

65- Rose philippe: la criminalité informatique que Sais je 1er edition  PU 1988  p. 490.  

66 - Une cyberattaque désigne généralement l’exploitation délibérée de réseaux informatiques 

pour lancer une attaque. Elle vise généralement à perturber le fonctionnement des cibles  telles 

que les systèmes informatiques  les serveurs ou les infrastructures sous-jacentes  par le biais 

d’opérations de piratage  de techniques pointues de menace constante  de virus informatiques  

de logiciels malveillants17  de phlooding18 ou d’autres moyens d’accès non autorisé ou 

malveillant. Les cyberattaques présentent parfois les caractéristiques d’un acte de terrorisme  

notamment la volonté fondamentale de faire naître la peur à des fins politiques ou sociales. 

Conformément à la section 1 n du référentiel de législation contre la cybercriminalité de l’Union 

internationale des télécommunications  on peut définir un logiciel malveillant comme un 

programme qui est inséré dans un programme ou système informatique  généralement en secret  
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 NetTraveler
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dans l’intention de compromettre la confidentialité  l’intégrité ou la disponibilité du 

programme  des données ou du système informatique. 

67 - Kaspersky  NetTraveler: a new cyber espionage campaign disclosed  june 7  2013 . 

https://www.kaspersky.com/ 
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69 - La menace fondamentale constituée par la propagande terroriste concerne la manière dont 

elle est utilisée et l’intention dans laquelle elle est diffusée. La propagande diffusée sur Internet 

vise tout un éventail d’objectifs et de publics. Elle peut être adaptée  entre autres  aux 

sympathisants ou opposants potentiels ou effectifs d’une organisation ou d’un courant 

extrémiste  aux victimes directes ou indirectes d’actes de terrorisme  à la communauté 

internationale ou à une partie de celle-ci. La propagande visant les sympathisants potentiels ou 

effectifs peut être axée sur le recrutement  la radicalisation et l’incitation au terrorisme  par le 

biais de messages véhiculant les notions de fierté  de réalisation et de dévouement à un objectif 

extrémiste. Elle peut aussi être utilisée pour prouver l’exécution d’attaques terroristes aux 

personnes qui les ont financées. Parmi les autres objectifs de la propagande terroriste  on peut 

citer le recours à la manipulation psychologique pour fragiliser la croyance d’une personne dans 
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certaines valeurs sociales collectives  ou pour accroître le sentiment d’anxiété  de peur ou de 

panique au sein d’une population ou d’une partie de celle-ci. La diffusion de désinformation  

de rumeurs  de menaces de violence ou d’images d’actes de violence provocants permet 

d’atteindre ces objectifs. Le public visé comprend les spectateurs directs de ces contenus  ainsi 

que les personnes touchées par la publicité potentielle en découlant. En ce qui concerne la 

communauté internationale au sens plus large  l’objectif est souvent de véhiculer un désir 

d’atteindre des objectifs politiques nobles. Gabriel Weimann: Terror on the Internet: The New 

Arena  the New Challenges (Washington  D.C.  United States Institute of Peace Press  2006)  

pp. 37 – 38.  

71- Le fait  hors les cas prévus par la loi  de mettre ou de conserver en mémoire informatisée  

sans le consentement exprès de l'intéressé  des données à caractère personnel qui  directement 

ou indirectement  font apparaître les origines raciales ou ethniques  les opinions politiques  

philosophiques ou religieuses  ou les appartenances syndicales des personnes  ou qui sont 

relatives à la santé ou à l'orientation ou identité sexuelle de celles-ci  est puni de cinq ans 

d'emprisonnement et de 300 000 euros d'amende. 

Est puni des mêmes peines le fait  hors les cas prévus par la loi  de mettre ou de conserver en 

mémoire informatisée des données à caractère personnel concernant des infractions  des 

condamnations ou des mesures de sûreté. 
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72- Le fait de conserver des données à caractère personnel au-delà de la durée prévue par la loi 

ou le règlement  par la demande d'autorisation ou d'avis  ou par la déclaration préalable adressée 

à la Commission nationale de l'informatique et des libertés  est puni de cinq ans 

d'emprisonnement et de 300 000 euros d'amende  sauf si cette conservation est effectuée à des 

fins historiques  statistiques ou scientifiques dans les conditions prévues par la loi. 

Est puni des mêmes peines le fait  hors les cas prévus par la loi  de traiter à des fins autres 

qu'historiques  statistiques ou scientifiques des données à caractère personnel conservées au-

delà de la durée mentionnée au premier alinéa. 
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73 - Internet peut être utilisé non seulement pour publier de la rhétorique et des vidéos 

extrémistes  mais également pour créer des relations avec les personnes les plus réceptives à la 

propagande  et solliciter leur soutien. Les organisations terroristes ont de plus en plus recours 

à la propagande diffusée sur des plates-formes comme les sites Web protégés par mot de passe 

ou les groupes de discussion à accès restreint pour recruter clandestinement. La portée 

d’Internet offre aux organisations terroristes et à leurs sympathisants un vivier mondial de 

recrues potentielles. Les cyberforums à accès restreint offrent à ces recrues un lieu où 

s’informer sur les organisations terroristes  leur apporter leur soutien et participer directement 

à des actions en vue d’objectifs terroristes. L’utilisation de verrous technologiques à l’entrée 

des plates-formes de recrutement complique également la tâche du personnel des services de 

renseignement  de détection et de répression en matière de surveillance de l’activité terrorist. 

Scott Gerwehr et Sarah Daly  “Al-Qaida: terrorist selection and recruitment”  in The McGraw-

Hill Homeland Security Handbook  David Kamien  éd. (New York  McGraw-Hill  2006)  p. 

83. Dorothy E. Denning: “Terror’s web: how the Internet is transforming terrorism”  in 

Handbook of Internet Crime  Yvonne Jewkes et Majid Yar  éd. [Cullompton  Royaume-Uni  

Willan Publishing (2010)]  p. 194 à 213 
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74 -Commission européenne  Groupe d’experts sur la radicalisation violente  “Radicalisation 

processes leading to acts of terrorism” (2008). Disponible à l’adresse: www. clingendael. 

nl/publications/2008/20080500_cscp_report_vries.pdf 
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75 - La propagande n’est généralement pas interdite en soi  mais de nombreux États Membres 

considèrent comme illégale son utilisation par des terroristes pour inciter autrui à commettre 

des actes de terrorisme. Internet offre une abondance de documents et de possibilités de 

télécharger  de modifier et de diffuser des contenus qui peuvent être considérés comme 

constituant une apologie illégale des actes de terrorisme ou une provocation à les commettre. 

Toutefois  il convient de noter que certains mécanismes intergouvernementaux et relatifs aux 

droits de l’homme ont exprimé des doutes quant au fait que le concept d’“apologie” du 

terrorisme était suffisamment étroit et précis pour servir de fondement à des sanctions pénales 

conformes aux exigences du principe de légalité et des limitations autorisées du droit à la liberté 

d’expression  tel que garanti par les articles 15 et 19 du Pacte international relatif aux droits 

civils et politique. Voir les rapports A/65/258 (par. 46) et A/61/267 (par. 7) du Rapporteur 

spécial sur la promotion et la protection des droits de l’homme et des libertés fondamentales 

dans la lutte antiterroriste; voir également le rapport du Rapporteur spécial sur la promotion et 

la protection du droit à la liberté d’opinion et d’expression  additif  Déclaration commune 

marquant 10 années de collaboration: les 10 principaux obstacles à la liberté d’expression à 

surmonter au cours de la prochaine décennie (A/HRC/14/23/Add.2). 



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
-  51 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

 

 

. 

 

 

76 - La prévention et la dissuasion de l’incitation au terrorisme dans l’intérêt de la sauvegarde 

de la sécurité nationale et de l’ordre public constituent des motifs légitimes de limitation de la 

liberté d’expression  tels que visés au paragraphe 3 de l’article 19 du Pacte international relatif 

aux droits civils et politiques. Ces motifs s’inscrivent également dans la logique du paragraphe 

2 de l’article 20 de ce Pacte  qui impose aux États d’interdire tout appel à la haine nationale  

raciale ou religieuse qui constitue une incitation à la discrimination  à l’hostilité ou à la 

violence. Toutefois  compte tenu du caractère fondamental du droit à la liberté d’expression  

toute restriction à son exercice doit être à la fois nécessaire et proportionnelle à la menace. Le 

droit à la liberté d’expression est également lié à d’autres droits importants  dont les droits à la 

liberté de pensée  de conscience et de religion  de croyance et d’opinion. Haut-Commissariat 

des Nations Unies aux droits de l’homme  “Droits de l’homme  terrorisme et lutte 

antiterroriste”  Fiche d’information n°  32 (Genève  2008)  chap. III  sect. H. 
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77 - Haut-Commissariat des Nations Unies aux droits de l’homme  Fiche d’information n°  32  

chap.  III  sect. H. 
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  The  Onion 

Router 

. 
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78- La technologie est mise au point pour pouvoir être utilisée mais il est aussi très fréquent 

qu’elle soit mal employée voire employée abusivement. En général  la cybercriminalité Porte 

sur l’usage illicite des technologies de l’information et des communications.Voir: Kurbalija 

Jovan  Gelbstein Eduardo: Gouvernance de l’internet–enjeux  acteurs et fractures  and publié 

par diplofoundation et global knowledge partnership  Suisse  2005  p. 98. 

80- Debray Stéphane: Internet face aux substances illicites: complice de la cybercriminalité ou 

outil de prevention? Dess média électronique & Internet  Université de  Paris 8  2002  p. 5. 
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 (CONSOB) 

 (CSF) 
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https://undocs.org/ar/S/RES/2370(2017)
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 Firewalls)(

.

 

95 - BEAUCOUP D'ETATS  PEU ENCLINS A LA CIRCULATION EN TOUS SENS DE 

L'INFORMATION  ONT DONC ETE L'ORIGINE  TRES RETICENTS A L'EGARD DES 

SATELLITES DE TELEVISION DIRECTE. DES NOVEMBRE 1972  L'UNESCO AVAIT 

ADOPTE UNE " DECLARATION DE PRINCIPE DIRECTEURS" SUR L'UTILISATION 

DE LA RADIODIFFUSION PAR SATELLITE ; SEPT ETATS AVAIENT VOTE CONTRE  

DONT LES ETATS-UNIS ; VINGT-DEUX ETATS S'ETAIENT ABSTENUS  DON’T 
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. 
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 (Freenet. 

 

 (Tor) . 

 

 (Linknet) 

. 

  (Air-gapping):

. 

 

L'UNION SOVIETIQUE  ALORS MEME QUE LE TEXTE NE CREAIT AUCUNE 

OBLIGATION JURIDIQUE ; FORUM DU TIERS MONDE  L'UNESCO NE POUVAIT 

QUE FAIRE RESONNER LES CRAINTES DES ETATS QUANTITATIVEMENT LES 

PLUS NOMBREUX MAIS CULTURELLEMENT ET TECHNIQUEMENT LES PLUS 

DEMUNIS … »; PIERRE-MARIE MARTIN: LE DROIT DE L'ESPACE  PRESSE 

UNIVERSITAIRES DE FRANCE  1RE EDITION  FRANCE  1991  p. 85. 
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  (Keylogger) 

. 

  (Honey-cell) 

. 

 (Backup)

. 

  

  



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
- 67 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

.

Neittaanmäki Pekka Lehto Martti cyber Security: Analytics 

Technology and Automation

 Richard 

Kemmerer 

 Edward Amoroso

 

 

96 - Michael N. Schmitt  Computer network attack and the use of force in international law: 

Thoughts on a normative framework  Columbia journal of transnational law  1998– 1999  Vol. 

37  p. 890. 

97 - Martti Lehto  Pekka Neittaanmäki: Cyber Security: Analytics  Technology and 

Automation. Switzerland : Springer International Publishing  2015  p. 25. 



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
- 68 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

cyberkybernetes

steersman governor

Norbert 'Wiener  s   

Wiener cybernetics :

 (Cybernetics or control and communication in the Animal and the machine ). 

 cybernetics

cybernetic 

 control 

communicationn.

 

Gibson William

cyber

 

99- Joanna F. DeFranco: What Every Engineer Should Know About Cyber Security and Digital 

Forensics.Boka Raton : CRC press  2014  p. 40.    

100- Norbert Wiener: The Human Use of Human Beings: Cybernetics and Society. London: 

Free Association Books  1989  p. 15. frey T. G Kelsey: Hacking in to international 

humanitarian law: The principles of distinction and neutrality in the age of cyber warfare  

Michigan law review  2008  Vol. 106  Issue7  p. 14. 

101 - Norbert Wiener: Cybernetics or control and communication inthe Animal and the 

machine. 2nd ed  Cambridge  Massachusetts: the M.I.T. press  1985.  

102-  Hyun jean Lee  The Screen as Boundary Object in the Realm of Imagination. A Thesis 

presented to the academic faculty  In partial fulfillment of the requirements for the degree 

Doctor of Philosophy in the School of Literature  communication and culture. Georgia Institute 

of Technology  May 2009  p. 41. 

103- Marc Delplanque: Gouvernance globale: gouvernement du monde. France: Éditions  

Bénéven  2004  p. 105.   

104- Joanna F. DeFranco: op.cit  p. 41.    



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
- 69 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

.

 

 

.

SCADA

 

105 -Sandro Bologna  Bernhard Hämmerli  Dimitris Gritzalis: Critical Information 

Infrastructure Security. Berlin; Springer  2013  pp. 2-3. 

106- Joanna F. DeFranco: op.cit  p. 42.    

 

. 



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
- 70 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

 

 

 

 

.



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
-  71 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

 

 

     

.

     

 

109- Blinding weapons: Reports of the meetings of experts convened by the international 

committee of the red cross on battlefield laser weapons  1989– 1991  ICRC  1993  p. 78. 



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
- 72 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

)

 

 

 

 

 

 

 



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
- 73 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

    

.

 

 

 

 

116 - Jeffrey T. G Kelsey: Hacking in to international humanitarian law: The principles of 

distinction and neutrality in the age of cyber warfare  Michigan law review  2008  Vol. 106  

Issue7  p. 1437. 



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
-  74 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

 

 

 

 

 

 



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
- 75 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

 

 

 

.



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
- 76 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

 

 

 

 

 

 

 

. 

 



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
-  77 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
-  78 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

 

 

 

 

 

 IMPACT   

 "SITE" 



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
-  79 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

 

 

 (Firewalls)

.

 

 

. 

 

. 

 

 (Freenet  



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
- 80 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

 

 (Linknet) 

. 

  (Air-gapping) 

. 

 

 

 

 

 

 

 



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
-  81 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

 

 

 

 

 

 



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
- 82 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

1. (s. dir )، Droit international pénal، Pedone، Paris، 2000، p. 242. Weinberg 

Leonard and Lee William: The rise and fall of Italian Terrorism، Westview 

press، boulder and London، 1987، p. 2. Anzovin Steven: Terrorism، The 

reference shelf، Volume 58، Number 3، 1986، p. 7. 

2. Alix DESFORGES : “Cyberterrorisme : quel périmètre ?”، Fiche de l’Irsem 

n° 11،   décembre 2011 ، p. 3.   

3. Antoine sautille، Le terrorisme international Recueille Décours de Académie 

de droit international، vol.56، 1938، p.97. 

4. Bell Bowyer: Terrorism، An overviews of international terrorism in the 

contemporary world، (ed) Marius Livingston، west port Connecticut، 1978، p. 

36.   

5. Bibit. Van Ginkel: The Unit Nations: Toward a comprehensive Convention 

on Combating Terrorism، Confronting Terrorism Netherlands Institute of 

international relatins ، "Cingendael 2003، p. 226 -227. 

6. Blinding weapons: Reports of the meetings of experts convened by the 

international committee of the red cross on battlefield laser weapons، 1989– 

1991، ICRC، 1993، p. 78. 

7. Brodard et Taupin: La rousse de poche، Dictionnaire de nom communs de 

nome propre précis de grammaire imprimé en France، 1990-1992، p.750 

8. Case and Materials on Terrorism، Three Nations' Response. Michael 

Noone and Yonah Alexander. Published by Kluwer Law International، 1997، 

p. 519.  

9. Chadwick، Elizabeth. Self-Determination: Terrorism and the international 

Humanitarian Law of Armed Conflict. Published by Martinus Nijhoff، 1996، 

p2. 

10. Charles Edward Stewart: American Academy of Orthopaedic Surgeons، 

Weapons of Mass Casualties and Terrorism Response Handbook، Jones & 

Bartlett Learning، 2006.  

11. Condorelli (L): Présentation de la 2éme partie، in Ascensio (H)، Decaux (E)، 

Pellet (A) 

12. Debray Stéphane: Internet face aux substances illicites: complice de la 

cybercriminalité ou outil de prevention? Dess média électronique & Internet، 

Université de، Paris 8، 2002، p. 5. 

13. Dived Eric: Le terrorisme en droit international in reflecation sur la définition 

la répression du terrorisme، Edition de l’université de Bruxelles، Bruxelles 

1974، p. 125.  

14. DOROTHY E. DENNING،” Cyber terrorism” ، Global Dialogue، Autumn، 

2000  ، p.1 



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
- 83 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

15. Dorothy E. Denning: “Terror’s web: how the Internet is transforming 

terrorism”، in Handbook of Internet Crime، Yvonne Jewkes et Majid Yar، éd. 

[Cullompton، Royaume-Uni، Willan Publishing (2010)]، p. 194 à 213 

16. États-Unis: Ministère de la justice، Office of Justice Programs، National 

Institute of Justice، Investigations Involving the Internet and Computer 

Networks، 2007، pp. 18-20. 

17. Eugen Walter: Terror and Resistance، A Study of Political Violence with 

case studies of some Primitive African communities، OXFORD University ، 

New York، 1999، p. 5. 

18. Gabriel Weimann: Terror on the Internet: The New Arena، the New 

Challenges، Washington، D.C.، United States Institute of Peace Press، 2006، 

pp. 37 – 38. 

19. Gabriel Weimann: Terror on the Internet: The New Arena، the New 

Challenges (Washington، D.C.، United States Institute of Peace Press، 2006)، 

pp. 37 – 38.  

20. Heradstveit Daniel: the role of international terrorism in the Middle East 

conflict and into implication for conflict Resolution، in:  International 

terrorism and world security، ahlsted press book، john Wiley and sons، New 

York – Toronto، 1974، p. 93.    

21. Hyun jean Lee: The Screen as Boundary Object in the Realm of Imagination. 

A Thesis presented to the academic faculty، In partial fulfillment of the 

requirements for the degree Doctor of Philosophy in the School of Literature، 

communication and culture. Georgia Institute of Technology، May 2009، p. 

41. 

22. Javier Ruperez: The United Nations in the Fight Against Terrrism، executive 

director ، counter – terrorism committee executive directorat ( cted ) ، United 

Nations، 2006. p. 2. 

23. Jeffrey T. G Kelsey: Hacking in to international humanitarian law: The 

principles of distinction and neutrality in the age of cyber warfare، Michigan 

law review، 2008، Vol. 106، Issue7، p. 1437. 

24. Joanna F. DeFranco: What Every Engineer Should Know About Cyber 

Security and Digital Forensics.Boka Raton : CRC press، 2014، p. 40.    

25. John Arquilla، David Ronfeld:، Networks and Netwars: The Future of 

Terror، Crime، and Militancy. USA، Rand publication، 2001، p. 281 

26. Kaspersky، NetTraveler: a new cyber espionage campaign disclosed، june 7، 

2013. https://www.kaspersky.com/ 

27.  Kurbalija Jovan، Gelbstein Eduardo: Gouvernance de l’internet–enjeux ، 

acteurs et fractures ، and publié par diplofoundation et global knowledge 

partnership، Suisse، 2005، p. 98. 



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
-  84 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

28. Legros piere: la nation de terrorisme en droit comparé، Edition de l’université 

de Bruxelles، Bruxelles، 1974، p. 233. 

29. Les tentatives doctrinales les plus importantes pour définir le terrorisme lors 

de la première conférence pour unifier le Code criminel، qui a eu lieu à 

Varsovie en 1930 » voir : Bruce Hoffman: index terrorisme، Columbia، 

Université press، New York، 1988، p.20. Charles Philippe DAVID et Benoît 

GAGNON (dir.)   ،  Repenser le terrorisme Concepts، acteurs et réponses، 

Québec، Les Presses de l’Université Laval، 2007، p. 56-58 

30. Levasseur George: les Aspects Répressifs du terrorisme International، in "Le 

terrorisme international"، Pedone، Paris، 1976-1977، p. 62. 

31. M N Sirohi: Cyber Terrorism and Information Warfare Delhy، Alpha 

Editions، 2015، p. 1.  

32. M.N. Ogun:Terrorist Use of Cyberspace and Cyber Terrorism: New 

Challenges and Responses، IOS Press، 2015. States United.، C.D، 

Washington (Challenges New the، Arena New The: Internet the on Terror، 

Weimann Gabriel 38-37. pp)   ،  2006. Conway Maura: Terrorist use of the 

Internet and fighting back، Information & Security، 19. Vol، 2006< pp. 12- 

14. 

33. Marc Delplanque: Gouvernance globale: gouvernement du monde. France: 

Éditions، Bénéven، 2004، p. 105.   

34. MARCO G. MARCOFF: TRAITE DE DROIT INTERNATIONAL 

PUBLIC DE L'ESPACE، EDITION UNIVERSITAIRE FRIBOURG، 

SUISSE، 1973، p. 625. HANNIKAINAN: INTERNATIONAL LAW AND 

MASS COMMUNICATION، (IN) APPROACHES TO INTERNATIONAL 

COMMUNICATION، p. 189. LIHAI ZHAO: "SOME LEGAL PROBLEMS 

ON INTERNATIONAL DIRECT BROADCASTING SATELLITES" 

DANS، COMMUNICATIONS INCLUDES TELECOMMUNICATIONS"، 

THESSALONIKI، 1987. 

35. Mario BETTATI: Le Terrorisme les voies de la coopération internationale، 

1ère éd.، Paris، Odile Jacob، 2013، p. 11-13.   

36. Martti Lehto، Pekka Neittaanmäki: Cyber Security: Analytics، Technology 

and Automation. Switzerland: Springer International Publishing، 2015، p. 25. 

37. Mascala Corinne: criminalité et contrat électronique، IN: Le contrat 

électronique، Travaux de l’association CAPITANT Henri، journées national، 

Paris، 2000، p. 119. 

38. Michael CASTLE، « International and Canadian Law Rules Applicable to 

Cyber Attacks by State and Non-State Actors » (Juin 2012) 10 Can. J. L. & 

Tech. 89 1، 19 (note 10). 



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
- 85 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

39. Michael N. Schmitt، Computer network attack and the use of force in 

international law: Thoughts on a normative framework، Columbia journal of 

transnational law، 1998– 1999، Vol. 37، p. 890. 

40. Natasha Jarvie، Control Of Cybercrime-IS an end to our privacy on the 

Internet A 17 Price Worth Paying? Part 1، Computer and Telecommunications 

Law Review، 2003، 9(3)، 76-81. 

41. Norbert Wiener: Cybernetics or control and communication inthe Animal 

and the machine. 2nd ed، Cambridge، Massachusetts : the M.I.T. press، 1985.  

42. Norbert Wiener: The Human Use of Human Beings: Cybernetics and 

Society. London: Free Association Books، 1989، p. 15. frey T. G Kelsey: 

Hacking in to international humanitarian law: The principles of distinction 

and neutrality in the age of cyber warfare، Michigan law review، 2008، Vol. 

106، Issue7، p. 14. 

43. Peter J. Wertheim: "Should Grave Crimes of International terrorism، Be 

Included in the Jurisdiction of International criminal court "، policy and 

society، University of Sydney، Australia، 2003، Vol 22، N°2، P 1. 

44. Philip Salvage: Complicate، Juris classeur penal No 60، Stefani، l Levasseur، 

et Bouloc Nov. 1993، p. 264. Rose philippe: la criminalité informatique que 

Sais je 1er edition، PU 1988، p. 490. Vania Patane: Recent Italian Efforts to 

respond to terrorism at the legislative level (Journal of international criminal 

Justic، V.4، No. 5، November 2006، p. 1174 

45. PIERRE-MARIE MARTIN: LE DROIT DE L'ESPACE، PRESSE 

UNIVERSITAIRES DE FRANCE، 1RE EDITION، FRANCE، 1991، p. 85. 

46. PROSSER، MICHAËL H: INTERCOMMUNICATION AMONG 

NATIONS AND PEOPLES، NEW YORK، HARPERS AND ROW، 1973. 

104. 

47. Pull Wilkinson: three question terrorism in government and opposition، Vol ، 

8.n 3°، summer 1973 ، London، p. 292. 

48. Report of the meeting of "Ad Hoc" group of experts on international co-

operation for the prevention and control of the various manifestation of crime 

including terrorism، Siracusa، Italy، 20 - 24 January، 1988. 

49. Report of the meeting of "Ad Hoc" group of experts on international co-

operation for the prevention and control of the various manifestation of crime 

including terrorism، Siracusa، Italy، 20 - 24 January، 1988. 

50. Rose philippe: la criminalité informatique que Sais je 1er edition، PU 1988 ، 

p. 490.  

51. Sandro Bologna، Bernhard Hämmerli، Dimitris Gritzalis: Critical 

Information Infrastructure Security. Berlin; Springer، 2013، pp. 2-3. 



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
- 86 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

52. Scott Gerwehr et Sarah Daly، “Al-Qaida: terrorist selection and 

recruitment”   ،  in The McGraw-Hill Homeland Security Handbook، David 

Kamien، éd. (New York، McGraw-Hill، 2006)  ،  p. 83.  

53. Terrorism is the unlawful of violence against person or property to 

intimidate or coerce a government ، the civilian populatation، or any 

segment، thereof، in furtherance of political or social objectives.par 

International human rights observer، one day workshop on terrorism and 

peace، disponible sur: www.securitycouncilreport.org/ (09/02/2017). 

54. Toshiyuki Kono، Christoph G. Paulus and Harry Rajak (ed.): Selected 

Legal Issues of E – Commerce، Kluwer 10 Law International، 2002، p. 146 

55. Ushie Henry Ekpe: The Impact of Terrorism (Including Cyber Terrorism) 

and Threats of Terrorism on International Business (or Nation Sate). Journal 

of the International Relations and Affairs Group، Volume 3، Issue 1،2013، p. 

38. 

56. Vania Patane: Recent Italian Efforts to respond to terrorism at the legislative 

level (Journal of international criminal Justic، V.4، No. 5، November 2006، p. 

1174. 

57. WALFAGANG KLEINWACHTER: LEGAL BASIS OF A NEW 

INFORMATION ORDER، (IN) APPROACHES TO INTERNATIONAL 

COMMUNICATION، P. 212. 

58. Walter La Queur، terrorism and resistance a study of political violence ، 

cases with studies of some primitive African communities، New York، oxford 

university press، 1969 p.5. 

59. Zdzislaw Galicki: International law and Terrorism، American Behavioral 

Scientist، vol. 48 No.6، February 2005 ، p.743 – 747. 

 

 

ھ 

 

 



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
-  87 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

 

 

 

 

 

 

 

 

 

 

 



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
-  88 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

 

 

 

 

 

 

ھ

 

 

 

 



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
-  89 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

 

 

 

 

 

 

 

 

 



 جرائم الإرهاب الالكتروني من منظور القانون الدولي العام الباحث/ مصطفى خليل كامل خليل

 
 

 
- 90 -                 (  م2022 ديسمبر - الثانيالعدد  -جامعة المنيا )المجلد الخامس  -مجلة كلية الحقوق 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  
 

         

 ISSN 2537 – 056Xالترقيم الدولي: 

 Online ISSN 2786 - 0043الترقيم الالكتروني: 

 




